Sposoby radzenia sobie
Z zagrozeniami w siecl

dr inz. Rafat Grzybowski
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Siec = Internet

O Globalna siec komputerowa, bez ktorej spora liczba
ludzi nie wyobraza sobie obecnie zycia.

1 Nie tylko usprawnia, ale wrecz umozliwia realizacje
rzeczy, ktore przed jego odkryciem byty niemozliwe do
wykonania.

U Oprocz wielkich korzysci, Internet niesie ze sobga jednak
rowniez zagrozenia.

4 Skuteczng walkg z nimi jest swiadomosc mogacych sie

pojawic niekorzystnych zachowan i postaw.
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® Internet jest miejscem rozrywki, zdobywania wiedzy,
nawigzywania kontaktow, a wiec narzedziem
przekazywania roznych informacji. Niestety, czesto daje
ztudne poczucie, ze kontrolujemy, kto ma dostep do
naszych danych.

® Zbyt czesto tez ulegamy ztudzeniu prawdziwosci
informacji.
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Komunikacja za pomoca Internetu

dszybkie i nieskomplikowane nawigzywanie relacji
L mozemy porozmawiac o problemach z kims kogo
w ogole nie znamy

U poznawanie ludzi o podobnych zainteresowaniach
W Internecie wiele 0sdb czuje sie anonimowo,
wyraza opinie, ktorych nie odwazytoby sie
powiedziec w swiecie realnym.

Pojawiaja sie agresja i wulgarnosc
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Wszystko z umiarem

Nie ma nic ztego w wykorzystaniu Internetu do komunikowania sie,
przesytania informacji, czy tez rozmow towarzyskich.

Coraz czesciej odnotowujemy jednak przypadki zatracania umiaru
w tej kwestii.

Mtodzi ludzie nierzadko wolg godzinami przesiadywac na portalach
spotecznosciowych niz spotkac sie z przyjaciotmi "twarza w twarz,,!
Paradoksem portali spotecznosciowych jest sytuacja, w ktorej dwie
osoby sg znajomymi na portalu, a w swiecie realnym zachowujg sie
jakby sie nie znaty.

L Spora czesc dzieci i dorastajgcej mtodziezy rezygnuje z aktywnosci
fizycznej, narzecz W|elogodzmnego 5|edzen|a przed komputerem.
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Zespot uzaleznienia od Internetu (ZUI)
,siecioholizm”

Skutki:

» zachwianie komunikacji

» depresja w przypadku braku stycznosci z siecig, wewnetrzna potrzeba
uzytkowania Internetu

» zaburzone funkcjonowanie, rozregulowanie rytmu snu.

» zachwianie wiezi emocjonalnych w normalnym swiecie,

* wyobcowanie,

* gubienie sie w tym co wirtualne, a tym co realne.

Uzaleznienie od Internetu moze okazac sie
bardzo grozne i najczesciej wymaga
specjalistycznego i dtugiego leczenia
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Niebezpieczenstwa czyhajace w
sieci na dzieci

1 nieodpowiednie dla nich tresci takie jak pornografia, przemoc, rasizm
czy promocja zachowan mogacych szkodzic ich zdrowiu i zyciu.

O dzieci nie potrafig krytycznie podchodzi¢ do atrakcyjnie
prezentowanych tresci i obcowanie z takimi materiatami moze
zaktocic budowanie ich prawidtowego systemu wartosci.

Niezwykle istotna jest wiec proba przewidzenia mozliwych do
pojawienia sie zagrozen i szczera, bezposrednia rozmowa na ten
temat z dziecmi.

Edukowanie ich w tym zakresie jest wrecz konieczne!
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Niebezpieczenstwa czyhajace w
sieci na dzieci

Niebezpieczne moga byc takze sytuacje, w ktorych o Czest
dzieci poznaja w sieci przypadkowe osoby, nie zawsze  LLEIELE Chetale Cie poznam.
posiadajace dobre intencje. Na czatach, forach,
portalach spotecznosciowych, czy grupach
dyskusyjnych ujawniaja sie pedofile, poszukujacy
swoich ofiar nierzadko podszywaja sie pod osoby,
ktorymi nie sa.

Niezwykle istotna jest wiec proba
przewidzenia mozliwych do pojawienia sie
zagrozen i szczera, bezposrednia rozmowa
na ten temat z dzie¢mi.
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Bo szczera rozmowa

jest cenniejsza od drogich prezentow
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Niebezpieczenstwa zwigzane z
przestepstwami internetowymi

0 kradzieze tozsamosci,

O wtamania na konta bankowe,
U rozprzestrzenianie ztosliwego
oprogramowania
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Najczesciej kradzione dane:
* ImieiNazwisko

» Data urodzenia

* Numer iseria dowodu osobistego
* Adres domowy

* Dane o stanie zdrowia

* Numer telefonu

* Informacje o stanie finansow
* E-mail

* Nazwa uzytkownika i hasto

* Dane ubezpieczeniowe
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Niebezpieczenstwa zwigzane z
przestepstwami internetowymi

Ztosliwym oprogramowaniem mozna sie zainfekowac przez odwiedzenie
zarazonej strony internetowej lub przez klikniecie na zatgcznik do maila od
nieznanego nadawcy.

Przed zagrozeniami tego rodzaju teoretycznie chronig programy antywirusowe.

Teoretycznie, gdyz najstabszym ogniwem w najlepszym nawet systemie
zabezpieczen zawsze okazuje sie cztowiek!

Przyktadem jest tu np. phishing.
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7 zasad mtodego internauty

. Jesli nie musisz podawac swoich danych — nie rob tego. Im mniej informacji o Tobie
jest w sieci tym trudniej sie pod Ciebie podszyc.

. Staraj sie unikac przekazywania poufnych informacji (np. haset) poczta
elektroniczng, SMS-ami, czatem .

. Przy logowaniu i przesytaniu danych sprawdz, czy adres w przegladarce zaczyna sie
od ,https” i widnieje obok niego symbol ktodki.

. Unikaj korzystania z niezabezpieczonego Wi-Fi. Jesli go uzywasz, unikaj logowania
sie prawdziwymi danymi i nie wykonuj wrazliwych operacji (np. finansowych).

. Jesli korzystasz z komputera dostepnego dla innych osob, uzywaj w przegladarkach
trybu prywatnego (czasem zwanego ,incognito”). Po zakonczeniu Twojej sesji
przegladarka automatycznie kasuje catg jej historie oraz ciasteczka.

. Zabezpieczaj swoje konta w Internecie hastami, ktore trudno ztamac (co najmniej 8
znakow, mate i wielkie litery, znaki specjalne, bez popularnych stow).

. Chron swoje hasta — nie udostepniaj ich innym, nie zapisuj w widocznym miejscu, nie
zapamietuj w komputerze (ani cudzym, ani wtasnym).
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Dziekuje za uwage

Centrum



